Requisito 54

Evidencia de Pruebas de Cddigo Seguro mediante el escaneo con herramienta
SonarQube al Portal XIGA Clientes

SonarQube es una plataforma de cédigo abierto disefiada para evaluar y mejorar la calidad del
codigo de proyectos de software. Funciona como una herramienta de analisis estatico que examina
el cddigo fuente en busca de problemas de seguridad, errores, vulnerabilidades, y malas practicas de
codificacidon. Ademas de proporcionar una evaluacion detallada de la calidad del codigo SonarQube,
ofrece métricas y estadisticas utiles para medir la salud general del proyecto.

En el siguiente resumen muestra los principales indicadores de calidad del cédigo después del
analisis con la herramienta SonarQube. Se identificaron:

v" 0 bugs,
v" 0vulnerabilidadesy
v 0 code smells,

Aprobando con clasificacion “A” en todos los rubros.
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En elrubro de las pruebas en apego a OWASP:

OWASP-Dependency-Check

Critical Severity Vulnerabiliies 0
High Severity Vulnerabilities 0
Inherited Risk Score 0
Low Severity Vulnerabilities 0
Medium Severity Vulnerabilities 0
Total Dependencies 0
Total Vulnerabilifies 0
Vulnerable Component Ratio 0.0%
Vulnerable Dependencies 0
SonarQube y OWASP

SonarQube es plataforma de anélisis estatico de codigo que también puede implementar la revision
con las pautas y recomendaciones de seguridad de OWASP. Esto permite identificar y abordar
posibles vulnerabilidades y problemas de seguridad en el cédigo fuente de las aplicaciones web.
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La integracion con OWASP ayuda a garantizar que las aplicaciones estan desarrolladas siguiendo
buenas practicas de seguridad, reduciendo asi el riesgo de posibles ataques y vulnerabilidades de
software.

Las categorias aprobadas aplicantes al Proyecto:

Cryptographic Failures

La exposiciéon de datos confidenciales se asegura al guardar el password del usuario administrador y/
usuarios secundarios, se encripta antes de almacenarse en la base de datos, mediante la libreria
Crypto de C#
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La contrasefa encriptada en base de datos
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En el cédigo muestra lineas donde valida vigencia de contrasefia
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Broken Authentication
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Proteccién contra ataques donde se le concede a un usuario no autenticado privilegios de acceso
una o mas cuentas. Vencimiento de contrasena, cuando va a cambiar contrasefia, pide que cumpla

con las especificaciones de seguridad mandatorios para contrasefia segura
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Injection
Proteccién contra ataques de inyeccion de codigo en consultas con manejadores de base de datos.
Se parametriza la insercion de datos con If() y su método de revision del parametro, para garantizar

que los datos proporcionados por el usuario corresponden Unicamente a los datos a capturar en el
repositorio de base de datos.
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